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Проблематика 
информационной 
безопасности 
при организации 
дистанционных 
соревнований и турниров

*По материалам сообщества VK 
«Всероссийская федерация фиджитал спорта»



Рост популярности 
дистанционных соревнований

2

Актуальные тренды:
• Компьютерный спорт;
• Фиджитал спорт (функционально-цифровой спорт);
• Интерактивные дисциплины классических видов спорта.

Цифровая инфраструктура сегодня – новые риски
информационной безопасности.



Основные направления угроз 
информационной безопасности
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Персональные
данные

1

Неавторизованный
доступ

2

Атаки на системы 
судейства и эфиры

3

Нестабильность
соединения

4

Жульничество или 
подмена личности

5



Персональные данные 
как объект защиты
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Что передают участники соревнований

ФИО, 
Дата рождения

Контакты и документы

IP-Адреса, 
геймтеги (никнеймы)

Законодательные нормы: 152-ФЗ «О персональных данных», GDPR.
Риски: фишинг, перепродажа данных, шантаж, кража аккаунтов.



Судейство и трансляции 
как точки уязвимости соревнований
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Взлом платформ
Вмешательство в 

судейство

Подмена и 
фальсификация

Вредоносный код

Прямая возможность дискредитации соревнований



Обеспечение стабильности
интернет-соединения
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Проблемы нестабильности могут привести к спорным результатам

Требования к
хостам

🌍🌍

Участники

�

• Канал связи с 
резервированием;

• VPN + Анти DDoS
фильтрация.

• Кабельное 
подключение;

• Запрет на Wi-Fi 
с общим доступом.



Действия при утечке данных
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Наиболее приоритетными отмечается:

• Немедленное уведомление всех сторон;
• Блокировка скомпрометированных сервисов;
• Проведение аудита и расследования;
• Информирование регуляторов (Роскомнадзор);
• Перепроверка устройств и смена паролей.

Интернет-угрозу всегда легче предупредить



Меры профилактики
и цифровой гигиены
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Антивирусы и 
файрволлы

2ФА и уникальные
пароли

Инструктажи 
по ИБ

Сертифицированные
платформы

Выделенные 
компьютеры



Выводы

9

Безопасность – неотъемлемая часть организации

Угрозы можно минимизировать при:

Осознанной политике 
информационной безопасности

Использовании проверенных 
решений

Непрерывной профилактике
и реагировании

Информационная безопасность = доверие к соревнованиям!



Спасибо
за внимание!

Электронная почта

📬📬 lopatnikov_da@fcpsr.ru

Telegram-канал 
ФГБУ ФЦПСР
«Спортивный резерв 
России»

Telegram-канал 
заместителя директора 
по ИВС
Романа Гришина
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